Information security in computer networks

Ochrona danych w sieciach komputerowych

1. Wprowadzenie

- sposoby ataku, model ochrony danych, usługi ochrony.

2. Szyfrowanie konwencjonalne

· model szyfrowania konwencjonalnego, klasyczne techniki szyfrowania, standardy szyfrowania danych DES.

3. Zapewnienie poufności z zastosowaniem szyfrowania konwencjonalnego

· funkcje szyfrujące, poufność przesyłania, dystrybucja kluczy, generowanie liczb losowych.

4. Klucze jawne

· zasady szyfrowania z kluczem jawnym, algorytm systemu RSA, zarządzanie kluczami.

5. Uwierzytelnianie i sygnatury cyfrowe

· potrzeby w zakresie uwierzytelniania i funkcje uwierzytelniające, kryptograficzne sumy kontrolne, sygnatury cyfrowe, protokoły uwierzytelniania.

6. Elementy zagrażające w pracy sieci (intruzi, wirusy, wormy)

· sposoby zagrażania, metody identyfikacji zagrożeń, systemy zaufane.

7. Algorytmy kryptograficzne

· przegląd algorytmów haszowania, szyfrowania danych...

8. Uwierzytelnianie i wymiana kluczy

· przegląd protokołów uwierzytelniania i wymiany kluczy.

9. Bezpieczeństwo poczty elektronicznej

10. Bezpieczeństwo w zarządzaniu siecią

- Protokół SNMP.

